Spett.le CeFAS Az. speciale CCIAA Viterbo
V.le Trieste 127
01100 Viterbo
PEC cefas@vt.legalmail.camcom.it

Il/La sottoscritto/a

nato/a a il

residente in via/piazza

tel. cell.

in qualita di Legale Rappresentante dell’operatore economico
ubicata/o nel Comune di Prov.

in via/piazza

email PEC

CF P.IVA

manifesta la propria disponibilita a partecipare all’Avviso esplorativo per la figura di

ESPERTO PER L’ASSISTENZA HARDWARE E SOFTWARE E PER LA
GESTIONE DELLA RETE AZIENDALE - ANNO 2021-22

pubblicato dal CeFAS sul proprio sito http://www.cefas.org/it/trasparenza-avvisi 213/

E OFFRE
per i servizi richiesti, rispetto al prezzo base di euro 600 + IVA,
e un ribasso percentuale del %

e corrispondente ad un prezzo di euro (in cifre) (in lettere) + IVA

A tal fine, ai sensi degli artt. 46 e 47 del D.P.R. n. 445/2000 e consapevole delle responsabilita e
delle sanzioni penali previste dal successivo art. 76 del medesimo decreto per false attestazioni e
dichiarazioni mendaci, il/la sottoscritto/a sotto la propria personale responsabilita,

DICHIARACHE

I’esperto (nominativo)

nato/a a il

e possiede il seguente titolo di studio:
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mailto:cefas@vt.legalmail.camcom.it
http://www.cefas.org/it/trasparenza-avvisi_213/

e ha un’esperienza professionale di esperto informatico di almeno di quarantotto (48) mesi;
e possiede le competenze professionali, come comprovate dall’allegato Curriculum vitae, per
svolgere le seguenti attivita:
- Gestione, manutenzione e riparazione dell’hardware e del software di tutta |'attrezzatura
informatica;
- Garantire il corretto funzionamento di software antivirus, antispam e per la security;
- Aggiornare il firmware (aggiornamento del sistema operativo) con periodicita adeguata alla
delicatezza dei dati
— Avviare un protocollo di accesso sicuro e moderno
- Gestire le password di singoli PC e della rete aziendale
- Configurazione Internet e Posta Elettronica e connessioni in rete di pc Installazione Driver,
Modem, Router, Hub, Stampanti, ecc.
— Assistenza tecnica per eventuali nuove acquisizioni di attrezzatura hardware e software
- Gestione dei modem/router, wifi e cavi di rete al fine di:
a) verificare I'assenza di moltiplicatori o convertitori di segnale
b) verificare I'assenza di “derivazioni sospette” dei cavi o tramite antenna dall’azienda verso
I'esterno
c) gestire le porte del router al fine di evitare intrusioni e gestire e filtrare in modo adeguato
(es: con il filtro SPI — Stateful Packet Inspection) quelle che sono rimaste aperte per motivi
operativi.
- Gestione dei server locali al fine di:
a) garantire un aggiornamento periodico del sistema operativo
b) installare un firewall software e hardware adeguati alla tipologia di dati
c) gestire le password per garantire la sicurezza dei dati
d) installare e mantenere aggiornato, con le relative scansioni, un pacchetto antivirus
adeguato ai dati trattati che includa firewall, anti-phishing, controllo pagine web infette,
scansione delle email e anti ransomware
e) utilizzare protocolli cifrati (es: https, ftps, smtps,)
f) effettuare backup del disco necessaria per il completo ripristino del server
g) effettuare il backup dei file presenti sul disco e/o del database su un altro supporto cifrato
h) verifica periodicamente l'integrita del backup
i) effettuare I'esercitazione per il disaster recovery per il riavvio entro un tempo limitato
j) definire una politica di gestione dello spam
- Gestione dei Client, che preveda:
a) l'aggiornamento periodico del sistema operativo e dei software installati
b) l'installazione per ogni singolo client che tratta dati personali un hard disk cifrato per i dati
cifrati sia a riposo che in transito
c) gestire le password di accesso
d) disattivare le periferiche di archiviazione estraibili e le porte usb/firewire dal BIOS (es:
lettore Dvd, floppy disk)
e) installare un firewall adeguato alla tipologia di dati
f) installare e mantenere aggiornato, con le relative scansioni, un pacchetto antivirus di
gualita medio alta che includa firewall, anti-phishing, controllo pagine web infette,
scansione delle email e, se possibile, anti ransomware
g) installare un sistema sul client per impedire che gli utenti bypassino i controlli del server
per accedere a siti non autorizzati
h) controllare periodicamente che sui client non sia installato alcun software di
comunicazione remota quale VPN/torrent, remote desktop, VNC, TeamViewer
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lI/la sottoscritto/a dichiara inoltre di possedere i requisiti generali di ammissione richiesti per
I’affidamento di incarichi per lo svolgimento delle attivita CeFAS ed in particolare:

v/ Cittadinanza italiana o di altro Stato membro dell’Unione Europea;

v’ Iscrizione alle liste elettorali del Comune di residenza;

v' Godimento dei diritti civili e politici;

v Non essere stati destituiti, dispensati o dichiarati decaduti dall’impiego presso una Pubblica
Amministrazione;

v" Non aver subito condanne che comportino 'interdizione dai pubblici uffici;

v Di non aver riportato condanne penali, anche in riferimento all’art. 144 c.p.p. a seguito di
patteggiamento;

v Possesso di patente di guida;

v Non ricadere in alcuna delle situazioni di inconferibilita ed incompatibilita previste dal D.

Lgs. 39/2013.

Il sottoscritto allega alla presente:

v Curriculum Vitae dell’Esperto, debitamente sottoscritto, con Dichiarazione ai sensi degli
art. 46 e 47 del DPR 445/2000, che attesti la veridicita delle informazioni contenute e
Autorizzazione al trattamento dei dati personali ai sensi del Decreto Legislativo 30 giugno
2003, n. 196 "Codice in materia di protezione dei dati personali” e s.m.i.

v Copia del proprio documento di identita e di quello dell’Esperto designato, in corso di
validita.

Le domande sprovviste di suddetti allegati non potranno essere prese in considerazione

Luogo e Data Firma

CONSENSO AL TRATTAMENTO DEI DATI PERSONALI Al SENSI DEL REGOLAMENTO (UE) 2016/679

lo sottoscritto/a dichiaro di essere
informato/a che ai sensi del Regolamento (UE) 2016/679 relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali (di seguito, il “Regolamento generale sulla
protezione dei dati”) e del D.Lgs n. 196/2003 e s.m.i. (di seguito, il “Codice della Privacy”), tutti i
dati inclusi nella documentazione oggetto della domanda sono necessari per le finalita di gestione
della procedura di selezione e degli eventuali procedimenti di affidamento di incarico, e verranno
utilizzati esclusivamente per tale scopo. Titolare del trattamento dei dati € il CeFAS/CCIAA.

Luogo e Data Firma
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